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تقنيات حوكمة الأمان السيبراني في القطاع الصحي

Course Introduction

أصبحت المؤسسات الصحية من أكثر القطاعات تعرضًا للهجمات السيبرانية نتيجة

.الاعتماد المتزايد على الأنظمة الرقمية في إدارة العمليات السريرية والإدارية

ويكمن التحدي الحقيقي في ضمان استمرارية تقديم الرعاية الصحية حتى في ظل

الهجمات أو الأعطال الرقمية، وهو ما يتطلب تبني حوكمة سيبرانية ترتكز على حماية

،الخدمات الصحية الحيوية، وإدارة الأولويات التشغيلية، وتعزيز المرونة المؤسسية

.وضمان استدامة تقديم الخدمات للمرضى

على تطوير منظومة متقدمة لحوكمة الأمن السيبراني يركز هذا البرنامج التدريبي

في القطاع الصحي من خلال إدارة الخدمات الصحية الرقمية، وتعزيز المرونة

التشغيلية، وتأمين سلاسل القيمة الصحية، ورفع جاهزية المؤسسات لمواجهة

.التحديات المستقبلية
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تقنيات حوكمة الأمان السيبراني في القطاع الصحي

Target Audience

Click Here To Visit Course

✓.القيادات التنفيذية في القطاع الصحي

✓.مدراء المستشفيات

✓.مدراء الأمن السيبراني

✓.مدراء تقنية المعلومات الصحية

✓.مدراء استمرارية الأعمال

✓.مدراء إدارة المخاطر

✓.مسؤولو الجودة والاعتماد الصحي

✓.مسؤولو الحوكمة والامتثال

✓.مسؤولو التحول الرقمي

✓.رؤساء الأقسام الطبية والإدارية
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تقنيات حوكمة الأمان السيبراني في القطاع الصحي

Learning Objectives
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✓.تحليل تأثير المخاطر السيبرانية على الخدمات الصحية الحيوية

✓.تصميم استراتيجيات لحوكمة الخدمات الصحية الرقمية

✓.بناء نماذج للمرونة السيبرانية في المؤسسات الصحية

✓.تطوير خطط استمرارية الخدمات الطبية أثناء الأزمات الرقمية

✓.إدارة المخاطر عبر سلاسل القيمة الصحية

✓.حماية الأنظمة والخدمات الطبية الحرجة

✓.تعزيز التكامل بين الأمن السيبراني والإدارة التشغيلية

✓.تطبيق أفضل الممارسات العالمية في حوكمة الأمن الصحي

✓.رفع جاهزية المؤسسات الصحية لمواجهة التهديدات المستقبلية

✓.إعداد استراتيجية متكاملة لحوكمة الأمن السيبراني في القطاع الصحي
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تقنيات حوكمة الأمان السيبراني في القطاع الصحي

Course Outline
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DAY 01

حوكمة الخدمات الصحية الحيوية

✓

✓.تحديد الخدمات الصحية ذات الأولوية الحرجة

✓.تصنيف الخدمات وفق مستوى التأثير على سلامة المرضى

✓.ربط الأمن السيبراني باستمرارية الرعاية الصحية

✓.حوكمة الخدمات العلاجية والتشخيصية الرقمية

✓.إدارة الاعتماد المتبادل بين الخدمات الطبية

✓.تحليل تأثير الأعطال الرقمية على العمليات السريرية

✓.تحديد أولويات التعافي للخدمات الصحية

✓.تطوير مؤشرات جاهزية الخدمات الحرجة

✓.نماذج تشغيل الخدمات أثناء الأزمات
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تقنيات حوكمة الأمان السيبراني في القطاع الصحي

Course Outline
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DAY 02

حوكمة سلاسل القيمة الصحية

✓

✓.سلسلة القيمة في القطاع الصحي

✓.حماية تدفق المعلومات الطبية بين الوحدات

✓.إدارة الأمن السيبراني في المختبرات والصيدليات والأشعة

✓.حوكمة التكامل بين الأنظمة الطبية

✓.إدارة المخاطر بين المستشفى والجهات الخارجية

✓.تأمين الخدمات المشتركة

✓.حوكمة الشركاء ومقدمي الخدمات الصحية

✓.حماية سلاسل الإمداد الدوائي الرقمية

✓.إدارة مخاطر الانقطاع التشغيلي
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تقنيات حوكمة الأمان السيبراني في القطاع الصحي

Course Outline
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DAY 03

حوكمة المرونة التشغيلية للمؤسسات الصحية

✓

✓.مفهوم المرونة التشغيلية الصحية

✓.(Impact Tolerance) تحديد حدود تحمل الانقطاع

✓.إدارة السيناريوهات الحرجة

✓.تصميم خطط المحافظة على الخدمات

✓.دمج الأمن السيبراني مع استمرارية الأعمال

✓.اختبار الجاهزية التشغيلية

✓.تطوير مؤشرات المرونة المؤسسية

✓.مراجعة الأداء بعد الحوادث

✓.التحسين المستمر للمرونة

ABU DHABI: +971 2 449 6000

ABU DHABI: +971 50 412 3294

DUBAI: +971 4 888 6787

KSA: +966 56 416 0617

EGYPT: +20 127 111 1770

https://boostorg.com/courses/GOV/1693
https://boostorg.com/courses/GOV/1693


تقنيات حوكمة الأمان السيبراني في القطاع الصحي

Course Outline

Click Here To vist Course

DAY 04

الحوكمة الرقمية للمنظومة الصحية المتكاملة

✓

✓.حوكمة البيانات عبر المؤسسات الصحية

✓.حماية التكامل بين المستشفيات والمختبرات

✓.أمن منصات الصحة الرقمية الوطنية

✓.إدارة الهوية الرقمية للعاملين الصحيين

✓.حوكمة تبادل البيانات الصحية

✓.الأمن السيبراني في برامج الصحة الذكية

✓.حوكمة الخدمات الصحية السحابية

✓.تقييم المخاطر المؤسسية المشتركة

✓.تطوير مؤشرات الأداء الوطنية
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تقنيات حوكمة الأمان السيبراني في القطاع الصحي

Course Outline
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DAY 05

الابتكار والجاهزية المستقبلية للأمن السيبراني في القطاع الصحي

✓

✓.مستقبل الأمن السيبراني في المستشفيات الذكية

✓.تأثير الذكاء الاصطناعي على أمن الخدمات الصحية

✓.حماية التقنيات الطبية الناشئة

✓.الحوكمة السيبرانية للرعاية الصحية المنزلية

✓.(Precision Medicine) الأمن السيبراني في الطب الدقيق

✓.إدارة مخاطر الحوسبة الكمية على البيانات الصحية
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تقنيات حوكمة الأمان السيبراني في القطاع الصحي

Confirmed Sessions

FROM TO DURATION FEES LOCATION

Aug. 31, 2026 Sept. 4, 2026 5 days 4950.00 $ Spain , Madrid

Nov. 30, 2026 Dec. 4, 2026 5 days 4250.00 $ UAE , Dubai

Jan. 17, 2027 Jan. 21, 2027 5 days 4250.00 $ KSA , Riyadh

May 24, 2027 May 28, 2027 5 days 4250.00 $ UAE , Dubai
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