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حوكمة الأمان السيبراني في الصناعات الحرجة

Course Introduction

،تعتمد الصناعات الحرجة، مثل الطاقة، والنفط والغاز، والمياه، والنقل، والاتصالات

والتصنيع، على أنظمة تشغيل رقمية مترابطة تتحكم في البنية التحتية والخدمات

.الحيوية للدول

وأنظمة التحكم الصناعية ،(OT) ومع تزايد الاعتماد على تقنيات التشغيل الصناعي

(ICS)، وإنترنت الأشياء الصناعي (IIoT)، ًأصبحت الهجمات السيبرانية تمثل تهديدا

.مباشرًا لاستمرارية الأعمال، وسلامة الأفراد، والاقتصاد الوطني

إلى تمكين المشاركين من تصميم وتطبيق منظومة يهدف هذا البرنامج التدريبي

متكاملة لحوكمة الأمن السيبراني تتناسب مع خصوصية الصناعات الحرجة، مع التركيز

على استمرارية العمليات، وحماية أنظمة التشغيل، والجاهزية لمواجهة التهديدات

.المتقدمة
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حوكمة الأمان السيبراني في الصناعات الحرجة

Target Audience
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✓.القيادات التنفيذية في القطاعات الحيوية

✓.مدراء الأمن السيبراني وأمن المعلومات

✓.مدراء التشغيل والصيانة

✓.(ICS/SCADA) مسؤولو أنظمة التحكم الصناعية

✓.مدراء استمرارية الأعمال وإدارة الأزمات

✓.مسؤولو الحوكمة والالتزام وإدارة المخاطر

✓.مدراء البنية التحتية الرقمية والتشغيلية

✓.خبراء التحول الرقمي في الصناعات الحرجة
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حوكمة الأمان السيبراني في الصناعات الحرجة

Learning Objectives
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✓.استيعاب مبادئ حوكمة الأمان السيبراني في الصناعات الحرجة

✓.تطوير أطر لحماية البنية التحتية والأنظمة التشغيلية الحيوية

✓.تطبيق منهجيات إدارة المخاطر السيبرانية في بيئات التشغيل الصناعي

✓.تعزيز حوكمة استمرارية الأعمال والتعافي من الحوادث السيبرانية

✓.بناء منظومة لحوكمة الأمن السيبراني عبر دورة حياة الأصول الصناعية

✓.تطوير سياسات لإدارة الجهات الخارجية وسلاسل التوريد الرقمية

✓.قياس مستوى الجاهزية والمرونة السيبرانية للمؤسسة
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حوكمة الأمان السيبراني في الصناعات الحرجة

Course Outline
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DAY 01

حوكمة الأمن السيبراني لأنظمة التشغيل الصناعية

✓

✓.خصائص بيئات التشغيل الصناعي مقارنة ببيئات تقنية المعلومات

✓.SCADAو (ICS) حوكمة أمن أنظمة التحكم الصناعية

✓.تصنيف الأصول التشغيلية الحرجة

✓.تصميم سياسات أمنية مخصصة للبيئات الصناعية

✓.(Legacy Systems) حماية الأنظمة القديمة

✓.حوكمة الوصول إلى الشبكات الصناعية

✓.إدارة التغييرات في أنظمة التشغيل الصناعية

✓.تقييم جاهزية بيئات التشغيل للأمن السيبراني
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حوكمة الأمان السيبراني في الصناعات الحرجة

Course Outline
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DAY 02

حوكمة الأمن السيبراني عبر دورة حياة الأصول الصناعية

.مراقبة سلامة التكوينات الأمنية

✓

✓.إدارة الأمن منذ تصميم الأصول وحتى إخراجها من الخدمة

✓.دمج الأمن السيبراني في مشاريع التوسعة والتحديث

✓.إدارة أمن المعدات والأجهزة الصناعية

✓.حوكمة تحديثات البرمجيات الصناعية

✓.إدارة الثغرات في المعدات التشغيلية

✓.تطوير سجلات الأصول السيبرانية

✓.حماية الأنظمة المدمجة والأجهزة الذكية

✓.تقييم المخاطر المرتبطة بالأصول الحيوية
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حوكمة الأمان السيبراني في الصناعات الحرجة

Course Outline
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DAY 03

حوكمة الأمن السيبراني في سلاسل الإمداد الصناعية

✓

✓.إدارة مخاطر الموردين والشركاء

✓.تأمين البرمجيات والمكونات الصناعية

✓.تقييم الأمن السيبراني للموردين

✓.إدارة الوصول الخارجي إلى الأنظمة الصناعية

✓.تطوير متطلبات الأمن في العقود

✓.حوكمة خدمات الصيانة والدعم الفني

✓.مراقبة مخاطر الأطراف الثالثة

✓.إدارة المخاطر الناتجة عن الأجهزة المتصلة

✓.تعزيز الشفافية في سلسلة التوريد الرقمية
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حوكمة الأمان السيبراني في الصناعات الحرجة

Course Outline
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DAY 04

الحوكمة التشغيلية للاستجابة والتعافي السيبراني

✓

✓.تطوير نماذج الاستجابة للحوادث الصناعية

✓.إدارة غرف العمليات السيبرانية

✓.تنسيق الاستجابة بين الفرق التشغيلية والأمنية

✓.حماية استمرارية العمليات الحيوية أثناء الحوادث

✓.حوكمة خطط التعافي واستعادة الخدمات

✓.تقييم جاهزية المؤسسة للأزمات السيبرانية

✓.تطوير سيناريوهات محاكاة للهجمات

✓.إدارة الاتصال أثناء الحوادث السيبرانية
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حوكمة الأمان السيبراني في الصناعات الحرجة

Course Outline
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DAY 05

بناء المرونة السيبرانية للصناعات الحرجة

✓

✓.مفهوم المرونة السيبرانية في القطاعات الحيوية

✓.تطوير استراتيجيات التكيف مع التهديدات المتغيرة

✓.تعزيز التكامل بين الأمن والسلامة التشغيلية

✓.قياس نضج المرونة السيبرانية

✓.تطوير مؤشرات الأداء والجاهزية

✓.استشراف التهديدات المستقبلية في البيئات الصناعية

✓.توظيف التقنيات الحديثة لتعزيز المرونة
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حوكمة الأمان السيبراني في الصناعات الحرجة

Confirmed Sessions

FROM TO DURATION FEES LOCATION

Sept. 14, 2026 Sept. 18, 2026 5 days 4250.00 $ UAE , Dubai

Nov. 9, 2026 Nov. 13, 2026 5 days 4950.00 $ Turkey , Antalya

Jan. 31, 2027 Feb. 4, 2027 5 days 4250.00 $ KSA , Riyadh

May 24, 2027 May 28, 2027 5 days 4250.00 $ UAE , Abu Dhabi
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