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CISSP أخصائي أمن نظم المعلومات المعتمد

Course Introduction

هي واحدة من أكثر الشهادات (CISSP) شهادة أخصائي أمن نظم المعلومات المعتمد

تم تصميم هذه .²(ISC) المعترف بها عالمياً في مجال أمن المعلومات، وتمنح من قبل

الدورة التدريبية لتأهيل المهنيين والمهندسين والمهتمين بأمن المعلومات لاجتياز اختبار

التي (Domains) الشهادة بكفاءة، وذلك من خلال تغطية جميع المجالات الثمانية

.²(ISC) المعتمد من قبل (CBK) تشكل الجسم المعرفي المشترك

تركز الدورة على تزويد المشاركين بفهم عميق لأفضل الممارسات والمعايير الدولية

وغيرها. كما تهدف إلى تطوير ،ISO 27001، NIST في إدارة أمن المعلومات، مثل

قدراتهم في تحليل المخاطر، وضع السياسات الأمنية، إدارة الهويات والوصول، تشفير

البيانات، وأمن الشبكات، مع فهم السياقات القانونية والتنظيمية التي تحكم أمن

.المعلومات على المستوى المحلي والدولي
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CISSP أخصائي أمن نظم المعلومات المعتمد

Target Audience
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✓.مسؤولو ومهندسو أمن المعلومات

✓.(CISO) ومدراء الأمن السيبراني (CIO) مدراء تقنية المعلومات

✓.خبراء الشبكات والبنية التحتية

✓.المهندسون والمحللون العاملون في مجالات أمن المعلومات والتقنية

✓.الدولية CISSP الراغبون في الحصول على شهادة

المهنيون العاملون في المؤسسات الحكومية، المصرفية، والخاصة في مجالات

.إدارة أمن المعلومات

✓
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CISSP أخصائي أمن نظم المعلومات المعتمد

Learning Objectives
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✓.CISSP فهم جميع مجالات المعرفة الثمانية الخاصة بشهادة

✓.تقييم وإدارة المخاطر الأمنية باستخدام منهجيات منهجية معتمدة

✓.تطوير وتنفيذ سياسات أمن المعلومات ضمن السياق المؤسسي

✓.تصميم بنية أمنية قوية تغطي الأنظمة، الشبكات، والتطبيقات

✓.فهم تقنيات التشفير وتطبيقها لحماية البيانات الحساسة

✓.التحكم في الوصول وإدارة الهويات بأساليب متقدمة

✓.بنجاح من خلال دراسة منهجية وتطبيقات واقعية CISSP الاستعداد لاجتياز اختبار

✓.تطبيق أفضل الممارسات والمعايير الدولية في أمن المعلومات

✓.التعرف على الجوانب القانونية والتنظيمية المرتبطة بأمن المعلومات
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CISSP أخصائي أمن نظم المعلومات المعتمد

Course Outline
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DAY 01

الأمن والحوكمة وإدارة المخاطر

✓

✓.ومتطلبات الاعتماد CISSP نظرة عامة على شهادة

✓.مبادئ الأمن، السياسات والإجراءات

✓.تقييم المخاطر وتحليل الأثر

✓.الحوكمة المؤسسية لأمن المعلومات

✓.(Compliance) الالتزام القانوني والتنظيمي والامتثال
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CISSP أخصائي أمن نظم المعلومات المعتمد

Course Outline
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Day 02

أمن الأصول والهندسة الأمنية

✓

✓.تصنيف المعلومات والأصول وإدارتها

✓.GDPR حماية خصوصية البيانات والامتثال للوائح مثل

✓.مفاهيم التصميم الأمني، والهندسة الأمنية

✓.(وغيرها ،Bell-LaPadula، Clark-Wilson) النماذج الأمنية

✓.أمان الأجهزة والمنصات الافتراضية والسحابية

ABU DHABI: +971 2 449 6000

ABU DHABI: +971 50 412 3294

DUBAI: +971 4 888 6787

KSA: +966 56 416 0617

EGYPT: +20 127 111 1770

https://boostorg.com/courses/DIGTRAR/2621
https://boostorg.com/courses/DIGTRAR/2621


CISSP أخصائي أمن نظم المعلومات المعتمد

Course Outline
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Day 03

إدارة الهوية والتحكم بالوصول

✓

✓.(IAM) مفاهيم إدارة الهوية

✓.(MFA) آليات التوثيق والمصادقة متعددة العوامل

✓.(DAC, MAC, RBAC) نماذج التحكم بالوصول

✓.إدارة دورة حياة الهوية

✓.أمان أنظمة المصادقة الموحدة والتكامل مع الدلائل النشطة
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CISSP أخصائي أمن نظم المعلومات المعتمد

Course Outline
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Day 04

أمن الشبكات والاتصالات والتشفير

✓

✓.مبادئ الشبكات ونقاط الضعف الشائعة

✓.أمان البروتوكولات والبنية التحتية

✓.تصميم بيئات شبكية آمنة

✓.مقدمة في التشفير وأنواعه

✓.إدارة مفاتيح التشفير وتطبيقات الأمن المشفر
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CISSP أخصائي أمن نظم المعلومات المعتمد

Course Outline
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Day 05

الأمن التشغيلي، تطوير البرمجيات، واختبار الشهادة

✓

✓.العمليات الأمنية والصيانة المستمرة

✓.الاستجابة للحوادث والتعافي من الكوارث

✓.(SDLC) مبادئ أمن دورة حياة تطوير البرمجيات

✓.التحكم بالتغيير وإدارة الثغرات

✓.Domains مراجعة شاملة لجميع

✓.CISSP استراتيجيات التحضير لاجتياز اختبار
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CISSP أخصائي أمن نظم المعلومات المعتمد

Confirmed Sessions

FROM TO DURATION FEES LOCATION

Aug. 9, 2026 Aug. 13, 2026 5 days 4250.00 $ KSA , Riyadh

Oct. 5, 2026 Oct. 9, 2026 5 days 4250.00 $ UAE , Dubai

Jan. 11, 2027 Jan. 15, 2027 5 days 4250.00 $ UAE , Dubai

April 20, 2026 April 24, 2026 5 days 4950.00 $ Malaysia , Kuala Lumpur
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