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ISMS شهادة مهنية نظام إدارة الأمن المعلوماتي

Course Introduction

في عصر تتزايد فيه التهديدات السيبرانية وتتطور فيه تقنيات الاختراق، أصبح تطبيق

نظام شامل لإدارة أمن المعلومات أمرًا ضرورياً لكل منظمة تسعى لحماية بياناتها

.ومواردها الحساسة

تهدف هذه الدورة الاحترافية إلى تمكين المشاركين من الفهم العميق لمتطلبات

وبناء ،ISO/IEC 27001 ومعايير نظام إدارة أمن المعلومات وفقًا لمواصفة

المهارات اللازمة لتصميم، تنفيذ، إدارة، وتدقيق نظام

ISMS داخل المؤسسات.

يتم تقديم الدورة من خلال مزيج من المحاضرات النظرية والتطبيقات العملية، مما

يمنح المشاركين القدرة على تحويل المفاهيم إلى استراتيجيات وإجراءات عملية قابلة

.للتنفيذ
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ISMS شهادة مهنية نظام إدارة الأمن المعلوماتي

Target Audience
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✓مسؤولو أمن المعلومات

✓مدراء ومشرفو تقنية المعلومات

✓المدققون الداخليون

✓مسؤولو الامتثال والجودة

✓منسقو إدارة المخاطر

✓كل من يشارك في تصميم وتنفيذ ومراجعة نظم أمن المعلومات داخل المنظمة
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ISMS شهادة مهنية نظام إدارة الأمن المعلوماتي

Learning Objectives
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✓.ISO/IEC 27001 فهم متطلبات ومعايير نظام إدارة أمن المعلومات وفقًا لـ

✓.بفعالية داخل المنظمة ISMS التخطيط لتنفيذ نظام

✓.تقييم وإدارة المخاطر الأمنية والتعرف على التهديدات ونقاط الضعف

✓.إدارة الامتثال للضوابط والتشريعات ذات الصلة

✓.ISMS اكتساب مهارات التدقيق الداخلي والتقييم المستمر لنظام

✓.قيادة فرق العمل والتنسيق بين أصحاب العلاقة لتطبيق نظام أمن المعلومات
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ISMS شهادة مهنية نظام إدارة الأمن المعلوماتي

Course Outline
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DAY 01

المبادئ الأساسية لنظام إدارة أمن المعلومات

✓

✓ISMS مقدمة حول أمن المعلومات وأهمية

✓السياق، القيادة، التخطيط، الدعم :ISO/IEC 27001 مفاهيم

✓ISO 31000 و ISO 27002 و ISO 27001 العلاقة بين

✓دور وأهداف نظام إدارة أمن المعلومات في المنظمات

✓التحليل السياقي وتحديد الأطراف المعنية
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ISMS شهادة مهنية نظام إدارة الأمن المعلوماتي

Course Outline
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Day 02

تحليل المخاطر وتصميم الضوابط

✓

✓تعريف الأصول والتهديدات ونقاط الضعف

✓ISO 27005 منهجيات تحليل وإدارة المخاطر وفقاً لـ

✓(Annex A Controls) تحديد الضوابط الأمنية وتطبيقها

✓تحديد أهداف الرقابة ووسائل القياس

✓دراسة حالات تطبيقية: إعداد تقييم المخاطر
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ISMS شهادة مهنية نظام إدارة الأمن المعلوماتي

Course Outline
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Day 03

داخل المنظمة ISMS تنفيذ نظام

✓

✓إعداد سياسات وإجراءات أمن المعلومات

✓على العمليات اليومية ISMS تطبيق نظام

✓إدارة الموارد البشرية والتقنية الداعمة لأمن المعلومات

✓توثيق السجلات والتقارير المطلوبة

✓التحديات الشائعة في مرحلة التنفيذ وطرق معالجتها
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ISMS شهادة مهنية نظام إدارة الأمن المعلوماتي

Course Outline
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Day 04

المراجعة الداخلية والامتثال

✓

✓ISMS مفهوم وأهمية التدقيق الداخلي على نظام

✓(ISO 19011 حسب) خطوات تنفيذ تدقيق داخلي فعال

✓التعامل مع عدم المطابقة والإجراءات التصحيحية

✓الامتثال للمتطلبات القانونية والتنظيمية

✓التحضير لمراجعة الإدارة والتحقق من فاعلية النظام
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ISMS شهادة مهنية نظام إدارة الأمن المعلوماتي

Course Outline
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Day 05

التحسين المستمر والاستعداد للشهادة

✓

✓(PDCA) دورة التحسين المستمر

✓KPIs متابعة مؤشرات الأداء الرئيسية

✓إعداد المنظمة لمرحلة التدقيق الخارجي والحصول على الشهادة

✓نصائح وإرشادات لتجنب الفشل في التدقيق

✓تمرين تطبيقي نهائي + مراجعة شاملة
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ISMS شهادة مهنية نظام إدارة الأمن المعلوماتي

Confirmed Sessions

FROM TO DURATION FEES LOCATION

Oct. 12, 2026 Oct. 16, 2026 5 days 4250.00 $ UAE , Abu Dhabi

March 15, 2027 March 19, 2027 5 days 4250.00 $ UAE , Dubai

June 14, 2027 June 18, 2027 5 days 4950.00 $ Italy , Rome

Aug. 15, 2027 Aug. 19, 2027 5 days 4250.00 $ KSA , Riyadh
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